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Abstrak

Keamanan jaringan komputer menjadi isu penting dalam beberapa dekade terakhir, pemerintah dan
beberapa organisasi internasional telah menginvestasikan dalam bentuk pendidikan dan pelatihan
profesional untuk keamanan jaringan komputer. Selain itu, meningkatnya insiden kejahatan keamanan
jaringan komputer, pemerintah dan beberapa organisasi melakukan pencengahan dengan melakukan
pembelajaran terhadap mahasiswa tentang keamanan jaringan komputer. Beberapa pihak
mengembangkan model pembelajaran yang sesuai untuk siswa dan mahasiswa, serta mencari metode
pembelajaran yang tepat untuk menghasilkan profesional di bidang keamanan jaringan komputer yang
lebih efektif.

Tujuan penelitian ini adalah merancang sistem Learning berbasis framework dalam bentuk Open Online
Course yang bersifat Adaptif pada Mata Kuliah Keamanan Sistem Komputer untuk mahasiswa Teknik
Informatika (T1). Manfaat dari framework ini untuk meningkatkan kemampuan belajar dan skill dalam
keamanan jaringan komputer berbasis industri, perusahaan startup dan kemampuan penyelesaikan
kompetisi CTF pada IT network security. Framework yang dirancang bersifat Adaptif yaitu sesuai minat
dan topic dari Keamanan Jaringan Komputer setelah menyelesaikan pretest per topik.

Pengujian pada penelitian ini adalah pengujian dampak dan peningkatan kemampuan belajar dan skill
mahasiswa pada Keamanan Sistem Komputer dan Kompentensinya. Berdasarkan pengujian pada
kelompok kecil sebanyak 20 mahasiswa dengan melihat keberhasilan menyelesaikan 3 Topik CTF dengan
setiap topik berjumlah 100 soal keamanan jaringan komputer pada kompetisi Capture The Flag didapatkan
hasil rata-rata validasi sebesar 83,01 dan tingkat kelulusan sebesar 93%.

Kata Kunci
Open Online Course, framework, Adaptif.
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1. Pendahuluan

Keamanan jaringan komputer menjadi isu penting dalam beberapa dekade terakhir,
pemerintah dan beberapa organisasi internasional telah menginvestasikan dalam bentuk
pendidikan dan pelatihan profesional untuk keamanan sistem komputer. Selain itu, meningkatnya
insiden kejahatan keamanan jaringan komputer, pemerintah dan beberapa organisasi melakukan
pencengahan dengan melakukan pembelajaran terhadap mahasiswa tentang keamanan jaringan
komputer. Beberapa pihak mengembangkan model pembelajaran yang sesuai untuk siswa dan
mahasiswa, serta mencari metode pembelajaran yang tepat untuk menghasilkan profesional di
bidang keamanan jaringan komputer yang lebih efektif (Jolliffe et al, 2012).

Beberapa organisasi internasional yang perduli terhadap keamanan jaringan komputer
mengadakan kompetisi keamanan jaringan komputer seperti Capture the Flag (CTF, 2018),
memberikan pengalaman yang berharga buat generasi muda terutama mahasiswa dalam
melakukan pembelajaran dan melatih skill dan kompetensi tentang keamanan jaringan komputer
seperti dunia nyata(Wahyono, 2016). Menggabungkan kompetisi keamanan sistem komputer
dalam sistem pembelajaran, menambahkan nilai tambah dalam memotivasi mahasiswa dan
berperan langsung dan berkontribusi dalam keamanan sistem komputer secara nyata. Selain itu,
dalam model pembelajaran yang ada tentang keamanan sistem komputer memperkenalkan
faktor penting dalam berbagai macam permasalahan dalam keamanan jaringan komputer.

Secara umum, banyak tantangan dan permasalah yang dihadapi dalam penyelenggaran
pembelajaran dalam mata kuliah keamanan jaringan komputer, terutama dalam pemilihan model,
metode dan strategi yang cocok untuk peserta mata kuliah tersebut. Pada bagian lain mahasiswa
harus mempunyai skill dan kompetensi sesuai dunia industri seperti mengasah kemampuan
dalam kompetisi keamanan jaringan komputer. Salah satu cara adalah mengikuti online judge
kompetisi yaitu CTF. Banyak mahasiswa yang gagal bahkan tidak bisa menyelesaikan satu soal
pun dalam kompetisi online judge CTF (Wirawan et al, 2018). Untuk diperlukan pengabungan
pembelajaran dan kompetisinya (online judge learning) (Lestari et al, 2017) untuk mata kuliah
keamanan jaringan komputer yang saling berkaitan antara materi dan kemampuan yang
diinginkan industri dan dunia IT network security

Kompetensi utama dari mata kuliah keamanan jaringan komputer di tingkat universitas
mungkin berbeda dari masing- masing jenis program studi, tetapi kompetensi dasarnya dapat
dipastikan mirip atau bahkan sama. Siswa atau mahasiswa memiliki minat berbeda-beda
terhadap topik-topik yang ada di keamanan jaringan komputer. Program studi yang menawarkan
mata kuliah keamanan jaringan komputer di dalam kurikulumnya antara lain S1 Pendidikan
Teknik Informatika (PTI) dan S1 Teknik Informatika (TI), untuk itu diperlukan model
pengembangan pembelajaran mata kuliah keamanan jaringan komputer untuk menyamakan
kompetensi dasar yang sesuai dengan kurikulum yang digunakan yaitu kurikulum 2014 dan
kompetisi keamanan jaringan komputer yang diadakan oleh CTF berbasis Industri keamanan
jaringan komputer. Model pengembangan ini juga harus bersifat adaptif terhadap topik yang
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dimintati oleh mahasiwa untuk spesialisasi dibidang khusus keamanan jaringan komputer
(Wahyono et al, 2018).

Begitu juga pengujian kompetensinya harus bersifat adaptif yang sesuai minat dan pilihan topic
pilihan mahasiswa.

Pada penelitian ini akan dikembangkan Learning dalam bentuk Open Online Course untuk
Mata Kuliah Keamanan Sistem Komputer. Diharapkan penelitian ini dapat memudahkan
mahasiswa untuk mendalami mata kuliah keamanan sistem komputer serta berpartisipasi dalam
kompetisi international CTF.

2. Metode

Penelitian ini menggunakan metode dan model untuk mengembangkan materi dan pengujian
framewrok adaptif. Model pembuatan open online course menggunakan model Dick and Carey
(Jolliffe, et al 2012) dan dilakukan dengan mengikuti sepuluh langkah prosedural yang merujuk
rekomendasi Borg dan Gall (Rokhmawati et al, 2018) dimulai dari pengumpulan data need
assessment sampai dengan menghasilkan produk yang telah teruji dan disebarluaskan kepada
pengguna. Dalam praktiknya terdapat sepuluh tahapan atau langkah yang harus dilakukan pada
metode R&D (Suwasono et al, 2017), antara lain:

(1) tahap penelitian pengumpulan informasi (research and information collecting);

(2) tahap perencanaan (planning);

(3) tahap membangun pra-rencana produk (develop preliminary from of product);

(4) tahap melakukan uji pendahuluan di lapangan (preliminary field testing);

(5) tahap melakukan revisi produk (main product revision);

(6) tahap melakukan uji coba produk di lapangan (main field testing);

(7) tahap revisi produk operasional (operational product revision);

(8) tahap melakukan uji operasional di lapangan (operational field testing);

(9) tahap revisi produk akhir (final product revision); dan

(10) tahap penyebaran dan pelaksanaan (dissemination and implementation).

Prosedur pengembangan materi penelitian ini diperlihatkan dalam Gambar 3.1

TEKNO Vol. 28 Issue 2, p103-115 | Jurusan Teknik Elektro, Universitas Negeri Malang, Indonesia | September 2018
Irawan Dwi Wahyono | Open Online Course Adaptif berbasis Framework

105



TE KN O Jurnal Teknologi, Elektro, dan Kejuruan

http://journal2.um.ac.id/index.php/tekno | ISSN 1693-8739

Conduct Instructional Kise In
Analysis
A lé vV v v .
Identify Instructional Write performance | | Develop Criterion p| Develop instructional | | Develop and Select | 'M:‘,’“,’o‘:m"‘;“%‘;“"'“"
Goals Objectives Referenced Tests Strategy Instructional Material Evaluation |
Identify Entry < Develop and Conduct
Behaviors ~Summative Evaluation

Gambar 1. Model Dick and Carey

Metode desain, implementasi dan pengujian untuk framework adaptif menggunakan metode
R&D seperti yang diperlihatkan dalam Gambar 2.

RUMUSAN
FAASALAH AR

STUMI LITERATUR

Gambar 2. Metode R&D untuk implementasi framework

Pengujian framewrok ini terdiri dari langkah-langkah berikut:
a) Merumuskan masalah dalam kompetisi CTF dan materi kuliah keamanan jaringan komputer.
Pada langkah pertama ini mendata semua model-model soal keamaan jaringan komputer
pada kompetisi CTF. Kesulitan soal-soal dalam web CTF seperti yang diperlihatkan dalam

Gambar 3
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Gambar 3. Web CTF bagian writeup kesulitan soal

b) Pengumpulan data soal dan solusi CTF
Langkah kedua dalam penelitian ini melakukan pengumpulan data soal dan solusi pada
kompetisi CTF kemudian di ranting berdasarkan banyak solusi yang sudah dipecahkan oleh
peserta kompetisi. Contoh-contoh solusi pada soal-soal CTF seperti yang diperlihatkan pada

Gambar 4
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Gambar 4. Soal-soal CTF yang diselesaikan dalam web root.me
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c) Desain system framework

Langkah selanjutnya dalam penelitian ini melakukan pembuatan framework untuk open online

course untuk menyelesaikan kesulitan-kesulitan dalam bentuk online course yang bersifat

adaptif berdasarkan topik untuk menyelesaikan soal-soal CTF dan minat dari pemakai

(Wirawan et al, 2017). Desain sistem ini seperti yang diperlihatkan dalam Gambar 5.

Pengelola course adalah admin yang melakukan manage framework. Instruktur adalah

pengajar untuk membimbing pengguna dalam membantu menyelesaikan soal-soal CTF.

Student adalah pengguna yang hanya melihat solusi yang ada tetapi tidak ikut dalam course.

User adalah pengguna yang bergabung dalam course.

Prinsip kerja dari framework ini sebagai berikut

1. Penggunalogin, kemudian melakukan pre test untuk menentukan topik yang akan diambil

2. Modul Adaptif ini melakukan penilaian terhadap hasil pre test untuk mensarankan
mengambil topik course.

3. Penilaian pre test di lakukan oleh instruktur kemudian menyarankan mengambil topik-
topik tertentu sesuai hasil pre test.

4. Pengguna mengambil course dan melakukan latihan soal-soal CTF

5. Pengguna mengambil exam pada web CTF.org yang terhubung dalam sistem ini
kemudian sistem ini melakukan penilaian berdasarkan hasil di CTF.org kemudian sistem
ini memberikan solusi-solusi terhadap soal yang tidak lulus.

USER
ADMI ONLINE
JUDGE
SYSTEM
Framework Hybrid Learning
STUDENTS b= — = e e e e e e e e e e e - - —

Gambar 5. Desain framework
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Untuk spesifikasi hardware yang dibutuhkan pada sistem ini diperlihatkan dalam Tabel 1.
Tabel 2 untuk spesifikasi software yang digunakan pada sistem ini

Tabel 1 Spesifikasi Hardware

Spesifikasi Jumlah
Vcpu 2

RAM 2GB
Swap 2GB
Storage 40 GB
Public IP 1

Tabel 2 Spesifikasi Software

Spesifikasi Keterangan

Web programming  PHP 7

Database SQL server

Web framework Codelgniter

Web template Bootstrap

Model Contest Moe Contest Environment. Licensed under MIT License

3. Hasil

Implementasi penelitian ini dalam bentuk web base dan mobile base seperti yang diperlihatkan
pada Gambar 6. Sistem ini terdapat topik-topik yang sudah diklasifikasikan berdasarkan
kompetisi CTF seperti yang di perlihatkan dalam Gambar 7

< C & httpsy//duackt.000webhostapp.com Q % 8@ “ :
Ny 2 Online Le Security Network

= @ ) Online Learning Security Networ

Selamat Datang, Aniy! Peturjuc Sngkat

Apa Itu Online Learning?

Tutorial Terkini Peringkat Terkini

Daftae Tutoriat Point s User Point

Gambar 6. Tampilan depan open online course berbasis framework
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Point
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Gambar 7. Tampilan Topik-topik yang diklasifikasi berdasarkan kompetisi CTF

& (¢} 8 https://duackt.000webhostapp.com/kat 44 .. JC] 0

) Online Learning Security Network

App - Script

These challenges will help you to understand scripting vulnerabilities related to weak environment or configuration and development mistakes in some
languages. You will have credentials for each challenge. The goal is to leverage your privileges by exploiting some environment vulnerabilities (incorrect
permissions on files, weak encryption, ..) and some development mistakes. This will allow you to get a password in order to validate your skills on the
platform. Prerequisite : - Knowledges in UNIX shell environment and programming languages like Python and Perl. - Knowledges in binary files manipulation
tools. - Knowledges in C language.

No Title Point Status

cript Exercise 1 5 selesai

Gambar 8. Tampilan pengguna sudah menyelesaikan soal-soal CTF dalam web CTF.org
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Gambar 9. Tampilan 3 Topik yang sudah diselesaikan oleh pengguna

Sedangkan untuk pengguna telah menyelesaikan soal berdasarkan topik yang disarankan
kemudian melakukan akses CTF.org dalam sistem untuk menyelesaikan soal berdasarkan topik
seperti diperlihatkan dalam Gambar 8. Setelah menyelesaikan semua topik yang disarankan yaitu

3 topik, pengguna dapat melihat jumlah hasil menyelesaikan soal-soal CTF seperti yang
diperlihatkan dalam Gambar 9.

“ C @ htps//duackt.000webhostapp.com - 8 % MO @ :

Dashboard

Kategori Total Tutorial Total Submit . user

Gambar 6. Tampilan repot pengguna jumlah course yang diambil dan soal-soal ctf yang telah selesai
Tabel 1. Hasil Pengujian Topik 1 pada pengguna
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No Pengguna  Hasil Test Status
1 user001 85 Lulus
2 user002 85 Lulus
3 user003 95 Lulus
4 user004 85 Lulus
5 user005 85 Lulus
6 user006 85 Lulus
7 user007 70 Lulus
8 user008 85 Lulus
9 user009 85 Lulus
10 user010 85 Lulus
11 user011 85 Lulus
12 user012 30 Tidak Lulus
13 user013 85 Lulus
14 user014 87 Lulus
15 user015 85 Lulus
16 user016 88 Lulus
17 user017 85 Lulus
18 user018 75 Lulus
19 user019 85 Lulus
20 user020 85 Lulus
Tabel 2. Hasil Pengujian Topik 2 pada pengguna
No  Pengguna  Hasil Test Status
1 user001 88 Lulus
2 user002 90 Lulus
3 user003 90 Lulus
4 user004 90 Lulus
5 user005 92 Lulus
6 user006 70 Lulus
7 user007 90 Lulus
8 user008 90 Lulus
9 user009 87 Lulus
10 user010 80 Lulus
11 user011 90 Lulus
12 user012 50 Tidak Lulus
13 user013 90 Lulus
14 user014 90 Lulus
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15 user015 87 Lulus
16 user016 90 Lulus
17 user017 90 Lulus
18 user018 90 Lulus
19 user019 90 Lulus
20 user020 90 Lulus

Pengujian sistem ini dilakukan pada kelompok kecil berjumlah 20 mahasiswa Teknik
Informatika Universitas Negeri Malang. Pengujian pada topik 1, 2 dan 3. Hasil pengujian pada
topik 1 seperti diperlihatkan pada Tabel 1. Pada tabel 1 di dapat 1 pengguna yang tidak lulus.
Tingkat kelulusan pada topik 1 adalah 95%. Hasil pengujian pada topik 2 seperti diperlihatkan
pada Tabel 2. Pada tabel 2 di dapat 1 pengguna yang tidak lulus. Tingkat kelulusan pada topik 1
adalah 95%. Hasil pengujian pada topik 3 seperti diperlihatkan pada Tabel 3. Pada tabel 3 di
dapat 2 pengguna yang tidak lulus. Tingkat kelulusan pada topik 1 adalah 90%. Jadi rata-rata
kelulusan dalam mengerjakan soal-soal CTF sebesar 93%. Sedangkan untuk rata-rata nilai untuk
masing-masing topik adalah sebesar 81,75 untuk topik 1, topik 2 sebesar 86,2 dan topik 3
sebesar 81,1. Syarat kelulusan pada satu topik sebesar 75. Grafik nilai rata-rata test pada
masing-masing topik seperti yang diperlihatkan dalam Gambar 7.

Tabel 3. Hasil Pengujian Topik 3 pada pengguna

No Pengguna Hasil Test Status
1 user001 70 Lulus
2 user002 90 Lulus
3 user003 88 Lulus
4 user004 74 Lulus
5 user005 92 Lulus
6 user006 70 Lulus
7 user007 90 Lulus
8 user008 45 Tidak Lulus
9 user009 87 Lulus

10 user010 80 Lulus

11 user011 90 Lulus

12 user012 85 Lulus

13 user013 90 Lulus
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14 user014 90 Lulus
15 user015 87 Lulus
16 user016 45 Tidak Lulus
17 user017 86 Lulus
18 user018 90 Lulus
19 user019 85 Lulus
20 user020 88 Lulus

Report Keberhasilan Per Topik

100
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50
40
30
20
10

Rata-rata NilaiTest

TOPIK 1 TOPIK 2 TOPIK 3

Gambar 7. Grafik nilai rata-rata per topik dengan jumlah pengguna 20 mahasiswa TlI

4. Kesimpulan

Berdasarkan uraian hasil penelitian, maka dapat dikemukakan kesimpulan sebagai berikut:

e Sistem open online course berbasis framework untuk menyelesaikan soal-soal CTF dalam
bidang jaringan keamanan komputer.

e Sistem ini bertujuan meningkatkan kemampuan dan keahlian dalam bidang keamanan
jaringan komputer dengan dibuktikan tingkat kelulusan dan nilai rata-rata mahasiswa
dalam menyelesaikan soal-soal CTF.

e Pengujian validasi open online course adaptif berbasis framework menggunakan model
Dick and Carey didapat rata-rata kelulusan dalam mengerjakan soal-soal CTF sebesar
93%, maka berdasarkan model pengujian ini makan open online course ini dinyatakan
valid.
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